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  چكيده 
محصولات ) Copyright(كپي الكترونيك، مسئله رعايت قانون حقهاي مهم در عرصه تجارت يكي از موضوع

هايي است كه براي حل اين مسئله ارائه شده است و نسبت به واترماركينگ ديجيتالي، يكي از روش. ديجيتالي است
 از امنيت بيشتري ،شوندگاري و امضاي ديجيتالي، كه در حال حاضر براي رفع اين مشكل استفاده مي رمزنهايي مثلروش

 .اندهاي مختلف مورد بررسي قرار گرفتهموجود، ازجنبههاي واترماركينگ در اين مقاله، تعدادي از روش. برخوردار است
اين روش واترمارك را در دامنه . ارائه شده است BMPبراي واترماركينگ تصاوير با فرمت جديد سپس يك روش تركيبي 

يند استخراج را بدون استفاده از تصوير كند و فرآ، جاسازي ميDWT و DCT با استفاده از دو تبديل فركانسي تصوير
  .بسيار مقاوم است (Scaling)و تغيير اندازه ) Cropping(برش  و  JPEGاين روش در برابر حملات . دهداصلي انجام مي

  
  هاي كليدي واژه
  )Blind( استخراج كور حمله تغيير اندازه،، حمله برش،JPEG، حمله DCT ،DWTواترماركينگ،  

  
  

مقدمه-1
امروزه با پيشرفت سريع تكنولوژي اطلاعات ديجيتالي، همه 

، يك پردازشگر چند خوددارندگان كامپيوترهاي خانگي در  كامپيوتر 
يع با قابليت دسترسي به تمام اي سريع، يك پهناي باند وسرسانه
حافظه قابل جابجايي براي اطلاعات ديجيتالي را در اختيار  دنيا و
 به همين دليل  اطلاعات ديحيتالي به سهولت در دسترس .دارند

اين پيشرفت تكنولوژي . گيرد و قابل توزيع استهمگان قرار مي
مظاهر اگرچه باعث سهولت بسياري از كارها گشته، اما مانند ديگر 

اين  يكي از.  مشكلاتي را با خود به همراه داشته است،تكنولوژي
مشكلات، توانايي دستكاري، كپي برداري و توزيع غيرقانوني اسناد 

 و ،كننديديجيتالي، توسط كاربراني است كه از اين اسناد استفاده م
چنانچه مسائل امنيتي محصولات ديجيتالي از جمله اسناد چند 

 خود را يه نشود، مالكان اين محصولات انگيزتالي حلاي ديجيرسانه
براي وارد كردن اين محصولات در دنياي تجارت الكترونيك از دست 

از دو روش استاندارد براي حفاظت  در حال حاضر ].1[خواهند داد
رمزنگاري : شود كه عبارتند ازازحق كپي اسناد ديجيتالي استفاده مي

  .و امضاي ديجيتالي

، عدم حمايت آن از سندي است كه در رمزنگاري  نقص بزرگ
 به عبارت .مرحله بعد از رمزگشايي قرار گرفته و قابل استفاده است

تواند بعد از ارائه كليد معرف و رمزگشايي سند، مي بهتر،  كاربر
تعداد كه  يا از روي آن هر هرنوع تغييري را در سند ايجاد كند و

 ، به اين ترتيب مالك سند غير مجاز كپي كند   سند،خواهدمي
  .تواند حقوق خود را دنبال كندنمي

سند يا عمدي در  كه كوچكترين تغيير تصادفي و در صورتي
ديجيتالي كه از امضاي ديجيتالي براي حفاظت از حق كپي استفاده 

اي كه باعث تغيير حتي يك بيت از سند شود، به گونه  ايجادكند،مي
كننده غيرممكن يجيتالي را براي دريافتي دشود، امكان بازيابي امضا

  ].2[بين خواهد رفت  سند به سهولت از خواهد كرد، در نتيجه اعتبار
دهد تنها مطالعاتي كه در اين زمينه انجام شده است، نشان مي

راه حلي براي اين مشكل مناسب است كه بتواند اطلاعات امنيتي را 
 عمر سند از آن جدا اي به سند اصلي وصل كند كه در طولبه گونه

ممكن، اين اطلاعات براي كاربر سند  حد تا نشود و از سوي ديگر
هاي مناسب براي اين مسئله، حليكي از راه. غير قابل درك باشد
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در اين روش سيگنال ديجيتالي به يك . واترماركينگ ديجيتالي است
 و در تمام طول عمر سند به آن متصل شودسند ديجيتالي وصل مي

. شودو براي حذف آن از سند، به سند آسيب جدي وارد مياست 
  .تواند شامل اطلاعاتي مثل حق كپي باشداين سيگنال مي

 توسط يكي از مهندسين 1954واترماركينگ ديجيتالي در سال 
 )Emil Hembrook( بنام اميل همبروك (Muzac)شركت موزاك 

ير قابل اي غدر اين ابداع يك كد شناسايي به گونه .ابداع شد
تشخيص يا به اصطلاح نامرئي، به فايل حاوي موسيقي ديجيتالي 

از آن ]. 26[شد تا بتواند براي اثبات حق مالكيت به كار برودوصل مي
شد، هاي فراواني ميزمان به بعد از واترماركينگ ديجيتالي استفاده

 به عنوان يك موضوع تحقيقاتي با ارزش، توجه 1990اما تا سال 
، اين 1990از اوايل دهه . ن را به خود جلب نكرده بوددانشمندا

موضوع به عنوان يك موضوع جذاب تحقيقاتي مورد توجه قرار گرفت 
    ذابيت و اهميت خود را حفظ كرده استجو تا امروز نيز همچنان 

]3.[  
هاي مختلفي براي واترماركينگ درطي دهه گذشته، روش

نقطه نظرات گوناگون را از ها اين روش. رائه شده استديجيتالي ا
كه واترمارك از نقـــطه نظر نوع ســـندي . بندي كردتوان دستهمي
سيستم : شود، چهارنوع سيستم واترماركينگ وجود داردمي

    و ويديو] 7-11[، تصوير]6، 5[، صوت ]4[واترماركينگ متن 
از نقطه نظر مرئي بودن واترمارك درون سند، دو نوع  ].15-12[

هايي كه واترمارك در سند واترمارك شده روش: جود داردروش و
هايي كه داراي واترمارك  و روش]16،17 [قابل مشاهده و مرئي است

هاي واترماركينگ از اگر سيستم. باشندمي] 18،19 [رئيــــنام
، سه شوندبندي تقسيم برابر حملات مختلف جنبه مقاومت آنها در

هاي واترماركينگ سيستم: داردوجود دسته سيستم واترماركينگ 
و ] 22[ گ نيمه مقاومـــهاي واترماركين، سيستم]20،21[ مقاوم
  ].23[هاي واترماركينگ شكنندهمـسيست

اي به عنوان واترمارك به سند از اين ديدگاه كه چه نوع داده
: شوندها به دو دسته تقسيم ميشود، اين سيستمديجيتالي وصل مي
از جنبه ]. 25[و واترمارك ازنوع تصوير] 24[تلالواترمارك ازنوع اخ

و استخراج ) نا آگاه( روش استخراج واترمارك، دو روش استخراج كور
بندي مربوط به ترين دستهو در نهايت مهم .وجود دارد) آگاه(بينا 

از اين . است) هاي جاسازي واترماركدامنه(هاي پردازشي انواع روش
: شوند به چهار دسته تقسيم ميهاي واترماركينگنظر، سيستم

     هاي دامنه فركانسيپردازش، ]26[ هاي دامنه مكانيپردازش
هاي و پردازش] 30[ سازيهاي دامنه فشرده، پردازش]29-27[

سيستم واترماركينگي كه در اين مقاله  ].34-31[مركب يا هيبريد
. ، يك سيستم واترماركينگ نامرئي روي تصاوير استشودارائه مي

كند و اين روش از يك تصوير باينري براي واترمارك استفاده مي
ند يفرآ.  كندواترمارك را در دامنه مركب يا هيبريد، جاسازي مي

يند استخراج كور است، و در برابر استخراج واترمارك در آن يك فرآ
 ،(Scaling)و تغيير اندازه  (Cropping)  و برشJPEGحملات 

ي هاروش له، تلاش شده است كه تحقيقات ودر اين مقا .مقاوم است
هاي پردازشي مختلف ارائه شده در زمينه واترماركينگ از جنبه روش

  .اي، بررسي شونددر اسناد چندرسانه
هايي كه واترمارك را در دامنه مكاني اسناد مخفي   سيستم

شوند، كه اين سه روش به كنند، خود به سه روش تقسيم ميمي
 )Significant Bit Least(هاي مبتني بر روش: ازترتيب عبارتند 

LBS  ]26[هاي آماري و مبتني هاي مبتني بر بلاك و روش، روش
  .]11[هاي تصويربر ويژگي

ها در توان با استفاده از اين روشاگرچه ميزان اطلاعاتي كه مي
سند، مخفي كرد، نسبتاً زياد است و انحرافاتي كه در نتيجه جاسازي 

    آيد، بسيار كم است، اما در مجموع، عات بوجود مياين اطلا
هاي موجود در اين زمينه در برابر حملات پردازش تصوير مثل روش

هاي هندسي مثل برش، بسيار فشرده سازي با اتلاف و بعضي حمله
هاي واترماركينگ شكننده و در سيستم ضعيف هستند و بيشتر
  ].2[شودها استفاده ميپنهان نگاري از اين روش

، DCT (Discrete Cosine Transform)به طور معمول 
(Discrete Fourier Transform) DFT و (Discrete Wavelet 

Transform) DWT،هاي  تبديلاتي هستند كه در سيستم
دهند، بكار واترماركينگي كه پردازش را در دامنه فركانسي انجام مي

م دامنه ديتاي اصلي توزيع ها، واترمارك در تمادر اين روش. روندمي
  .شودمي

 براي جاسازي DCTهاي واترماركينگي كه از دامنه سيستم 
هاي سازيكنند، نسبت به حملاتي مثل فشردهواترمارك استفاده مي

برخي از حملات هندسي مثل برش   وJPEGبا اتلاف، از جمله 
، تصوير را به DCTها با استفاده از اين سيستم. مقاوم هستند

اين ترتيب  به كنند واندهاي فركانسي متفاوتي تفكيك ميب
    واترمارك را در باندهاي فركانسي مياني يك تصوير، جاسازي 

وجود آمده  هاي بهيكي از روش] 35[روش ارائه شده در . كنندمي
 از Translationبرش و  است، كه در برابر حملات DCTبر پايه 

  .است مقاومت خوبي برخوردار
، داراي مزاياي DWTهاي واترماركينگ در دامنه ستم سي

) سيستم بينايي انسان( HVSزيادي هستند، كه انطباق بيشتر آن با 
اين روش . هاي تبديل، يكي از اين مزاياستنسبت به ديگر دامنه

يكه به كيفيت حال مقاومت واترمارك افزايش يابد درشودمي باعث 
   .رساندتصوير هم آسيبي نمي
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هاي  نيز روشهستند DFT تبديلايي كه براساس هروش
هايي كه روي سازيالبته بدليل اينكه اكثر فشرده. مقاومي هستند
 بهره DWT  وDCTگيرند از اي صورت ميانهــــاسناد چندرس

ستفاده قرار        كمتر مورد اDFTهاي مبتني بر برند، روشمي
اي واترماركينگ با هسيستمگيرند، زيرا هدف، سازگاري بيشتر مي

 دامنه ديگري كه براي واترمارك كردن از آن .هاستسازياين فشرده
   سازيدامنه فشرده. سازي استشود، دامنه فشردهاستفاده مي

 زيرا با .تواند دامنه قابل اعتمادي براي جاسازي واترمارك باشديـنم
متفاوت، سازي مجدد با پارامترهاي سازي يا فشردهتغيير نوع فشرده

آن غيرممكن  گردد كه كشف واترمارك را درسند دچار تغييراتي مي
روش هيبريد، براي جاسازي واترمارك، از تركيبي از  در .سازدمي

  . شودها استفاده ميها يا روشدامنه
 DCT هايتبديل با استفاده از در اين مقاله سعي شده است كه

شود تا سيستم ، سيستم واترماركينگ مقاومي طراحي DWTو 
 به اين .گرددمند دو روش بهره  از مزاياي هرواترماركينگ حاصل،

 كه ور در دامنه فركانسي ارائه شده  يك روش واترماركينگ كمنظور،
الگوريتم .  كند را واترمارك مي(Gray Scale) يك تصوير خاكستري

مورد نظر يك تصوير باينري را درون يك تصوير خاكستري  مخفي 
بدين منظور ابتدا تصوير باينري كه همان واترمارك است، . كندمي

ترشدن مقاومشود، اين عمل سبب توسط كليدي رمزگذاري مي
اصلي به  سپس تصوير. شودواترمارك در برابر شناسايي و حذف مي

اي تقسيم شده و هر بخش، جداگانه تحت يكي از هاي جداگانهبخش
واترمارك رمز شده نيز به . گيردمي  قرارDWT يا DCTهاي تبدل

ها،  در هر يك از اين قسمت، توسط الگوريتم جاسازي طور جداگانه
، باعث DWT و  DCTاستفاده از هر دو تبديل . شودمخفي مي

  شود و همچنين با اين كار وري از خواص هر دو تبديل ميبهره
ها وجود دارد با  تبديلتوان نقاط ضعفي را كه در يكي از اين مي

بنابراين روش ارائه شده يك روش تركيبي يا . ديگري جبران نمود
  . است (Hybrid)هيبريد

  در الگوريتم جاسازي از روابط بين ضرايب همسايه استفاده 
توان مي. شودشود و واترمارك در بين ضرايب مياني مخفي ميمي

 ضرايب مياني را بر اساس اعداد ،تركردن واترماركبراي مقاوم
پس از عمليات جاسازي عكس عمليات تبديل . انتخاب كردتصادفي 

گر ـــوير كنار يكديـــهاي مختلف تصشود و دوباره بخشمي انجام 
تغييراتي . آورندگيرند و تصوير واترمارك شده را بوجود ميقرار مي

آورد، توسط كه سيستم واترماركينگ موجود روي تصوير بوجود مي
، اين روشيكي از مزاياي مهم . تچشم انسان غير قابل رويت اس

اين ترتيب به . رك از تصوير واترمارك شده استاستخراج كور واترما
يند استخراج، نيازي به تصوير آبراي استخراج واترمارك در طول فر

اين مزيت باعث . اصلي و مقايسه آن با تصوير واترمارك شده نيست
همچنين . دشومحاسباتي سيستم واترماركينگ مي كمتر شدن بار

توان از اين روش در واترماركينگ ويديويي بدليل كور بودن، مي
هاي ويديو يا جابجايي استفاده كرد، زيرا حذف يا اضافه شدن فريم

  .يند استخراج مشكلي به وجود آوردتواند در فرآآنها نمي
يند جاسازي، تصوير دريافتي به  همانند فرآيند استخراج،آدر فر

از هر بخش به طور جداگانه تبديل  شده وچندين بخش تقسيم 
DCT يا DWTشود، آنگاه طبق روابط موجود بين  گرفته مي

  ضرايب مياني با ضرايب همسايه، اطلاعات مخفي شده استخراج 
توانند گيرند ميمي اي كه مورد بررسي قرارضرايب مياني. شودمي

  . شوندضرايب ثابتي باشند يا اينكه توسط اعداد تصادفي انتخاب
در بخـــــش دوم . ش ديگر اســتاين مقاله داراي سه بخ

. طوركامل توضيح داده شده استماركينگ پيشنهادي بهروش واتر
 روش بدست آمده و در بخش سوم نتايجي كه از پياده سازي اين

هاي مختلف در اين روش  مورد بررسي قرار همچنين اثرحمله
 هم انجام شده درتحقيق، باراند و در فصل چهارم كارهاي مگرفته
نتايج بدست آمده توضيح داده  گردد وصورت خلاصه ذكرميه ب ديگر
 نكات مبهم و قابل پژوهش در گيري و نتيجه در پايان،.شودمي

  . گردندمي  آينده، ذكر
 

   معرفي روش ارائه شده – 2
باشد، از آنجا كه روش ارائه شده يك روش تركيبي يا هيبريد مي

تصوير . شودند جاسازي از دو الگوريتم مختلف استفاده مييآفر در
قسمت  در هر روشي خاص به چند قسمت تقسيم شده و اصلي بنابر
 .شودروش موجود جاسازي مي واترمارك به يكي از دو بخشي از

كه يك تصوير باينري  ك مورد نظرها واترماريكي از اين الگوريتم
ا استفاده از تبديل موجك  بدر دامنه فركانسي تصوير، باشدمي

جاسازي ،  كسينوسي گسستهبا استفاده از تبديل و ديگري گسسته
بـلاك ديـاگـرام كلـي ايـن سيستم ) 1( شكل .كندمي

دهد كـه شـامل دو بخـش جـاسـازي و واتـرمـاركينگ را نشان مـي
  .استخـراج است

فركانسي با استفاده از تبديل جاسازي در دامنه  -2-1
  )DWT(سسته موجك گ

صرفاً براي نام گذاري از حروف به اختصار  ) (IO1(بخشي از تصوير 
به عنوان ) شود و اين اختصارات معناي ديگري ندارنداستفاده مي

 عنوانبه) W1(ك ارك شود و بخشي از واترمارـسندي كه بايد واترم
در ابتدا  .، ورودي الگوريتم جاسازي هستندشوندواترمارك وارد مي

  شوديتقسيم م 64×64هاي  به بلاك وروديرتصوي
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   بلاك دياگرام كلي سيستم واترماركينگ پيشنهادي- 1شكل 
  

 4 در BIO1هر ناميده شوند،  BIO1ها يك از اين بلاك هراگر 
براي جاسازي . گيرندقرار ميتبديل موجك گسسته تحت سطح 

حاصل ماتريس ضرايب  در هاي موجودواترمارك از بين ناحيه
)VBIO1( نواحي ،HL ،LHكنيم انتخاب مي.(LHi,HLi; 

i=1,2,3,4) )در هريك از اين نواحي يك يا چند ضريب  .))2(شكل
يا با استفاده از روش ارائه شده در  وشبه تصادفي بر اساس اعداد 

با توجه به بيت مورد نظر براي جاسازي  .شودانتخاب مي] 35[
 :شودعمليات زير انجام مي

IF   W1j=0 THEN 

       Cki=MIN(Ci+1,Ci+2,Ci+3,Ci+4,Ci+5) 
ELSE  
       Cki=MAX(Ci+1,Ci+2,Ci+3,Ci+4,Ci+5) 

امين ضريب انتخاب  Ck ،k امين بيت واترمارك و Wj ،jكه 
 ماتريس جاسازي واترمارك درپس از  .باشدشده براي جاسازي مي

وس  تبديل معك تحت اين ماتريس در چهار سطحVBIO1ضرايب 
پس از انجام كليه اين . گيردقرار مي (IDWT) موجك گسسته

 آنها به ترتيب اوليه كنار هم قرار 64×64هاي مراحل روي بلاك
 خواهد WIO1اي به نام ، كه حاصل تصوير واترمارك شدهگيرندمي
  .دهدبلاك دياگرام الگوريتم را به طور كامل نمايش مي) 3(شكل. بود
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  تخابي براي جاسازي نواحي ان- 2شكل 

  

  
  DWTفركانسي با استفاده از تبديل جاسازي در دامنه  بلاك دياگرام - 3شكل 
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فركانسي با استفاده از الگوريتم جاسازي در دامنه  -2-2
 )DCT(تبديل كسينوسي گسسته 

 به عنوان سندي كه بايد )IO2 (در اين قسمت بخشي از تصوير
 واترمارك  به عنوان) W2(واترمارك شود و بخشي از واترمارك 

تبديل (گيرد قرار مي BDCT تبديل  تحتIO2. شوندوارد مي
سپس با استفاده از ). 8×8هاي كسينوسي گسسته تحت بلاك

، از 8×8هاي  يكي از ضرايب مياني بلاك،اعداد تصادفي سودو
با استفاده از اين . شوند انتخاب مي)DIO2(ماتريس ضرايب حاصل

 يك ماتريس كوچكتر كه ابعادش نسبت به ،هضرايب انتخاب شد
DIO2 ،8/1كه هر درايه آن يكي از ضرايب . شود تشكيل مي، است

 در جايگاه متناسب با بلاك است و DIO2هاي انتخابي از بلاك
 كه خود )RDIO2 (از اين ماتريس . قرار داردDIO2متناظرش در 

ته  يك ماتريس بزرگتر است، تبديل كسينوسي گسسDCTضرايب 
 بوجود DRDIO2 ماتريس شود وگرفته مي 8×8هاي تحت بلاك

انتخاب و با ] 35[ ضريب بر اساس 4اكنون در هر بلاك . آيدمي
طبق استفاده از همسايگي آن با ضرايب اطرافش عمليات جاسازي 

  :شود انجام ميروابط زير
  

IF   W2j=0 THEN 
     Cki=MIN(Ci+1,Ci+2,Ci+3,Ci+4,Ci+5) 
ELSE  
     Cki=MAX(Ci+1,Ci+2,Ci+3,Ci+4,Ci+5) 

  
، يكي از چهار Ckiامين بيت واترمارك مورد نظر و  W2j ،jكه 

  .باشد مي8×8هاي ضريب انتخابي از بلاك
 تبديل به DRDIO2پس از عمل جاسازي، ماتريس ضرايب 

WDRDIO2از .  خواهد شدWDRDIO2 تبديل كسينوسي 
سپس هر عنصر . يريمگ  مي8×8هاي گسسته معكوس تحت بلاك

از اين ماتريس را كه يكي از ضرايب مياني بلاك متناظرش در 
DIO2گردانيم تا بدين ترتيب  است را به جايگاه خود باز مي

اكنون از ماتريس حاصل تبديل  . بدست آيدWDIO2ماتريس 
.  حاصل شودWIO2گيريم تا كسينوسي گسسته معكوس مي

WIO2بلاك )4(شكل . دـــاشب يك تصوير واترمارك شده مي 
   :دهدنمايش ميدياگرام جاسازي را 

  
  

  

  
 DCTفركانسي با استفاده از تبديل در دامنه  بلاك دياگرام جاسازي - 4شكل 
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   يند استخراج آفر - 2-3
، است  (Blind)در اين مقاله ارائه شده، يك روش كوري كه روش
واترمارك شده يند استخراج نيازي به تصوير اصلي آدر فربنابراين 

يند استخراج از تصوير آ تنها اطلاعات مورد نياز براي فر ونيست
نگاري واترمارك و انتخاب شده، كليدهايي است كه براي رمزتدرياف
براساس  .رودبه كار ميتصوير اصلي براي واترماركينگ هاي بخش

بندي  و گيرنده وجود دارد، نحوه تقسيمرمزي كه بين فرستنده
بخش توسط  جاسازي واترمارك مشخص شده، و هر براي تصوير

  .گيردهاي استخراج، مورد بررسي قرار مييكي از الگوريتم
فركانسي با استفاده از دامنه درم استخراج تالگوري - 2-3-1

  DWTتبديل 
      بخشي از تصوير دريافتي كه در اين قسمت مورد بررسي قرار 

شده يم تقس64×64هاي ه بلاك ب، Irدر ابتدا  . نام داردIrگيرد، مي
   :شودر جداگانه اعمال زير را انجام ميبه طو) BIr ( روي هر بلاك و

BIr گيردقرار ميتبديل موجك گسسته تحت  در چهار سطح .
     ( HLi,LHi ; i=1,2,3,4) از هر سطح LH و HLدر نواحي 

از اين انتخاب با استفاده . شوند انتخاب مي(Cri)سري از ضرايب يك
اعداد تصادفي سودو خواهد بود كه  نقطه شروع آن، يكي از 

سپس با توجه به رابطه بين . استكليدهاي بين فرستنده و گيرنده 
داده تشخيص ، ضريب انتخابي و همسايگانش، داده جاسازي شده

  :شود مي
 

If  Cri<= median (Cri+1, Cri+2, Cri+3, Cri+4, Cri+5)  
then  W1j = 0 
Else  W1j = 1 

W1j ،j  امين بيت استخراج شده وCri ،r امين ضريب انتخاب 
  .استشده 

وص ـد مخـص  ـاده از كلي  ـا استف ـ ب W1 ،املـراج ك ـپس از استخ  
ارك ـرمـ بخشي از ات   ،رتيبـدين ت ـو ب رمـزگشـايي شده   اري،  ـزنگـرم

بـلاك ديـاگـرام فـرآيند استخـراج ) 5(در شكـل .شوداستخراج مـي
ركـانـسي بــا استفــاده از تبــديل مـوجــك گسـسته             در دامنـه ف ـ 

)DWT (نمـايش داده شـده است.  
  

  

  DWT بلاك دياگرام استخراج در دامنه فركانسي با استفاده از تبديل -5شكل 
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فركانسي با استفاده از تبديل الگوريتم استخراج در دامنه  - 2-3-2
DCT  

 دينآدر فر تاحدودي، اعمال انجام شده در اين قسمت هم
، از  Irپس از دريافت بخش مورد نظر بنام . شوديجاسازي انجام م
 و بدين شودگرفته مي DCT تبديل 8×8هاي آن تحت بلاك

 ،   يك يا چند ضريب8×8ز هر بلاك ا. شودحاصل مي BDIrترتيب
، شده بودبر طبق همان روندي كه در مرحله جاسازي انتخاب 

، شده اعداد تصادفي سودو استفاده اگر از( شود      ميانتخاب 
 و اگر ضرايب ثابتي انتخاب شونداكنون نيز همان اعداد استفاده مي

  .)شوند، دوباره همان ضرايب انتخاب ميشده بودند
، 8×8هاي سپس از كنارهم قرار دادن ضرايب متناظر از بلاك

ين اي كه هر عنصر از اشود به گونهماتريس كوچكتري توليد مي
 است و متناظر با جايگاه بلاك 8×8ماتريس، عضوي از يك بلاك 

 ماتريس 8/1ابعاد ماتريس حاصل برابر  .خودش قرار گرفته است
BDIr توان نام آن را   است ؛ ميRBDIrاز  . گذاشتRBDIr تحت 
اكنون ضرايب حاصله . شودگرفته مي DCT تبديل 8×8هاي بلاك

اساس رابطه آن با ضرايب  برانتخاب و ] 35[از هر بلاك طبق 
  :شودواترمارك رمز شده استخراج ميهمجوارش، 

   
If  Cdi<= median (Cdi+1, Cdi+2, Cdi+3, Cdi+4, Cdi+5)  
then 
      W2j = 0 
  Else 
      W2j = 1 

W2j ، j  امين بيت استخراج شده وCdi ،d امين ضريب انتخاب 
  .استشده 

    تفاده از كليد مخصوص  با اسW2 ،پس از استخراج كامل
  بخش ديگري از،ين ترتيبه او برمز گشايي شده نگاري، رمز

 روند استخراج )6 ( بلاك دياگرام شكل.در دسترس استواترمارك 
) DCT(  كسينوسي گسستهدر دامنه فركانسي با استفاده از تبديل

ترمارك استخراج  كه واW2 ،We وW1از تركيب  .دهدرا نمايش مي
  .شود، حاصل ميشده است

  
  
  

  

  DCT بلاك دياگرام روند استخراج در دامنه فركانسي با استفاده از تبديل - 6شكل 
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   پياده سازي و نتايج حاصل -3
 MATLAB 2007سازي اين روش، از نرم افزار براي پياده

 512×512 با ابعاد (Gray Scale)تصاوير خاكستري . شداستفاده 
 به عنوان 8×8ي و يك تصوير باينري با ابعاد به عنوان تصوير اصل
سازي شد اي پيادهگونهاين روش به. گرفته شدكارتصوير واترمارك به

تصوير اصلي بار در چهار قسمت  كه تصوير واترمارك را، چهار
  .شودداده مي در ادامه شرح نتايج،. كردجاسازي مي

 واترمارك  ، تصوير(Lena) لي لنا تصوير اص الف،: شامل)7(شكل
  و تصوير واترمارك استخراج شده است لناواترمارك شدهو ب، تصوير

  ). الف تصاوير سمت راست و ب، تصاوير سمت چپ است(
  
 . 

         
         
         
         

         

  
  

   تصوير اصلي و واترمارك اصلي- الف-7شكل 
   تصوير واترمارك شده و واتر مارك استخراج شده-ب

  
شود، بين تصوير اصلي و تصوير همانطور كه مشاهده مي

نسبت سيگنال به . واترمارك شده از نظر ظاهري، تفاوتي وجود ندارد
 بين تصوير اصلي و  PSNR(Peak Signal to Noise Ratio)نويز

براي . گيري شده استاندازه 45,4677تصوير واترمارك شده برابر 
ه و واترمارك اصلي از فرمول تخمين شباهت واترمارك استخراج شد

NCC(Normalized Cross Correlation)  شده است استفاده .
رك استخراج شده به اين ترتيب شباهت بين واترمارك اصلي و واترما

  .گيري شد اندازه1,0برابر 
 و برش، تغيير سايز و jpeg حملات اتاثر، بعد از اين مرحله

   jpegابتدا حمله . شدچرخش، روي تصوير واترمارك شده، بررسي 
 توسط فاكتورهاي ،تصوير واترمارك شده. بررسي قرار گرفتمورد 

 )1 (نتايج بدست آمده در جدول. شدبررسي متفاوت  (QF)كيفيت 
  . نمايش داده شده اند)8(و در شكل 

، مقاومت JPEGدهد كه اين روش  برابر حمله نتايج نشان مي
اصلي به چهار قسمت تقسيم شده از آنجا كه تصوير  .در داقابل قبولي

اي واترمارك شده است، در و هر قسمت هم توسط الگوريتم جداگانه
بيني كرد كه اين روش در برابر حمله برش توان پيشنتيجه مي

زيرا هر قسمتي از واترمارك استخراج  .مقاومت زيادي داشته باشد
تواند توسط شده كه توسط حمله برش از بين رفته است، مي

  .هاي ديگر بازيابي شودهاي استخراج شده در قسمتترماركوا
  

  هاي متفاوت QF با JPEG نتايج اثر فشرده سازي - 1جدول 
  بر روي واترمارك استخراج شده

فاكتور كيفيت 
فشرده 

 (QF)سازي
NCC  PSNR  

95  1,0  41,3291  
90  1,0  40,5036  
85  0,9429  38,2330  
75  0,9429  36,9078  
50  0,9143  35,1411  
25  0,7714  33,2082  

  
  

                     
                                                        

  
  
  

  
  

  )ب      (       )                                         الف         (                
  

  
  
  
  
  
  

  
 )ج(

  
  رمارك  و واتQF=90 تصوير فشرده شده با - الف- 8شكل 

  استخراج شده
  و واترمارك استخراج شدهQF=50شده با  تصوير فشرده-ب
   و واترمارك استخراج شدهQF=25شده با  تصوير فشرده-ج
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 كه با  حاصل شد اين نتيجه،زمايشات مختلف پس از انجام آ
 NCC=0.9429 با ،از تصوير واترمارك شده، واترمارك% 75حذف 

 .اين نتايج نشان داده شده است) 9(كل در ش. باشدقابل بازيابي مي
  
  

  
  
  
  

               
  
  

  )ب)                                               (الف                        (
  

                    
                                                           

  
  
  
  

  
 

  )ج(
   و واترمارك 12,5خورده با درصد  تصوير برش-  الف- 9شكل 

  استخراج شده
   و واترمارك استخراج شده25خورده با درصد  تصوير برش-ب
  و واترمارك استخراج شده75خورده با درصد  تصوير برش-ج

   
شود كه اي انجام مي تغييرات به گونهحمله تغيير اندازه،در  

 يا ستوني از گونه سطركند و هيچابعاد تصوير را دچار تغيير مي
هاي با توجه به نتايج حاصل از تغيير مقياس. شودتصوير حذف نمي

متفاوت روي تصاوير واترمارك شده بر اساس روش مورد نظر، آشكار 
هايي كه منجر به بزرگتر است كه اين روش در برابر تغيير مقياس

شوند، بسيار مقاوم است و اين تغييرات، در استخراج شدن تصوير مي
اما تغييرات مقياسي كه باعث كوچكتر . كندمارك خللي وارد نميواتر

      شود، باعث از بين رفتن واترمارك نهفته در تصوير شدن تصوير مي
، واترمارك استخراج شده نسبت %50براي تغييرات كمتر از. گرددمي

نتايج بدست . به واترمارك اوليه، دچار تغييرات زيادي گشته است
 قابل )10(و شكل ) 2 (له تغيير مقياس در جدولآمده از اثر حم

  .مشاهده و بررسي است

 نتايج حاصل از واتر مارك استخراج شده پس از حمله - 2جدول 
  تغيير مقياس با درجات مختلف

تغيير مقياس نسبت به 
  تصوير اوليه

ابعاد تصوير تغيير 
  يافته

NCC واترمارك 
  استخراج شده

90%  461461  9928/0  
80%  410410  9891/0  
70%  358358  9292/0  
60%  307307  8841/0  
50%  256256  6250/0  
40%  205205  5109/0  
110%  563563  8096/0  
120%  614614  0/1  
200%  10241024  0/1  
300%  15361536  0/1  
500%  25602560  0/1  

 
  
  
 
  
  

             
  

   واترمارك جاسازي شده وتصوير اصلي- الف-10شكل 

  
    واترمارك استخراج شده از تصوير تغيير -ب -10شكل 

 70مقياس يافته با درصد  

  
   واترمارك استخراج شده از تصوير تغيير - ج-10شكل 

  50مقياس يافته با درصد  
  

  
    واترمارك استخراج شده از تصوير تغيير- د-10شكل 

  110 مقياس يافته با درصد  

  
  وير تغيير   واترمارك استخراج شده از تص- ه-10شكل 

 300مقياس يافته با درصد  
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براي بررسي اثر حمله چرخش، تصاوير واترمارك شده حول 
 تصاوير شكل. شود و تحت زواياي مختلفي چرخانده ميمركز تصوير

، نشان دهنده اثرات اين حمله روي تصوير واترمارك شده و )11(
 يك تصوير الف نسبت به تصوير اصلي،. استواترمارك استخراج شده 
هاي ساعت و تصوير ب، يك درجه خلاف درجه در جهت عقربه

هاي استخراج شده واترمارك. هاي ساعت چرخيده استجهت عقربه
اين .  هستنداز نظر ديداري نسبت به واترمارك اصلي بسيار متفاوت

دهد كه روش ارائه شده در برابر حمله چرخش امر نشان مي
(Rotation)ارك استخراج شده از تصويري ، مقاومتي ندارد و واترم

كه دچار اين حمله گشته است، قابل مقايسه با واترمارك اصلي 
 .نيست

 
 
 
 
 
 
 
 
 
 

 )ب)                                            (الف                          (
   تصوير با يك درجه چرخش به راست و واترمارك - الف- 11شكل 

  استخراج شده از آن
   تصوير با يك درجه چرخش به راست و واترمارك-ب

   استخراج شده از آن
  

هاي متفاوت بر روي واترمارك استخراج پس از بررسي اثر حمله
اند، شده از تصاويري كه توسط الگوريتم پيشنهادي، واترمارك شده

هاي ديگر ها در خروجي الگوريتمنتايج حاصل، با نتايج همين حمله
 كه روشي ]7[هاي ارائه شده در ين منظور، روشبه ا. مقايسه شدند

 كه ]35[مبتني بر تبديل موجك گسسته است، روش ارائه شده در 
روشي مبتني بر تبديل كسينوسي گسسته است و روش ارائه شده 

 است، براي مقايسه با روش LBS كه روشي مبتني بر ]26[در 
تاندارد سپس ده تصوير اس. پيشنهادي در اين مقاله انتخاب شدند

پس از . ها واترمارك شدندپردازش تصوير، تحت هر يك از اين روش
هاي مورد نظر، سعي شد كه از هر يك از اين تصاوير انجام حمله

واترمارك شده طبق همان روش به كار رفته، واترمارك استخراج 
گرفت، امتياز يك، در اگر عمليات استخراج به درستي انجام مي. شود

در . شد امتياز صفر براي روش مورد نظر، منظور ميصورت،غير اين
  .نتايج كامل اين مقايسات، نشان داده شده است) 3(جدول 

  

  هاي مختلف نتايج حاصل از مقايسه روش-3جدول 
  حمله       

  روش   
فشرده 
سازي با 
  اتلاف

  چرخش  برش  تغييرمقياس

  1  5  2  2  ]26[روش 
  6  6  6  9  ]35[روش 
  8  7  6  7  ]7[روش 

روش 
  پيشنهادي

10  5  9  1  

  
همانطور كه از نتايج حاصل پيداست، روش ارائه شده در اين 

سازي با اتلاف و برش از سه روش ديگر مقاله، در برابر حملات فشرده
هاي تغيير مقياس و چرخش، نسبت تر است، اما در برابر حملهمقاوم

هاي مبتني بر تبديل موجك گسسته و تبديل كسينوسي به روش
  . گسسته، مقاومت كمتري دارد

  
  گيري  نتيجه-4

هاي مختلف واترماركينگ ديجيتالي در در اين مقاله روش
با توجه به اينكه در . گرفتتصاوير مورد مطالعه و بررسي قرار 

ده نسبت به واترماركينگ ديجيتالي، حجم اطلاعات جاسازي ش
... خراج و مقاومت، نامرئي بودن، نوع استپارامترهاي ديگري مثل

تواند اهميت بالايي ندارد، و از طرفي فضاي فركانسي تصوير نيز مي
از  روش ارائه شده در برآورده كردن نيازهاي اصلي، موثرتر باشد،

  يك روش واترماركينگ تركيبيو كندميفضاي فركانسي استفاده 
طبق اين روش، يك تصوير  .شودمي، ارائه Bitmap در تصاوير جديد

    شود و هر قسمت توسط يكي از ايي تقسيم ميهبه قسمت
شود و با  به فضاي فركانسي برده ميDWT يا DCTهاي تبديل

توجه به اينكه هر قسمت تحت چه تبديلي قرار گرفته است، 
هاي شود، سپس عكس تبديلالگوريتم جاسازي روي آن انجام مي

لي هاي مختلف تصوير به فضاي پيكسمذكور صورت گرفته و قسمت
  .گيرنديكديگر قرار مي شوند و آنگاه كناربرگردانده مي

 3 و 2(هايهاي واترماركينگ و استخراج، در شكلبلاك دياگرام 
 استخراج بدون نياز به ،در اين روش. اندشده نشان داده)5 و 4 و

دهد كه اين روش در نتايج نشان مي. گيردتصوير اصلي صورت مي
لازم .  داردخوبيمقاومت   برش،ر اندازه و، تغييJPEGبرابر حملات 

ي موثري مثل توان با استفاده از راهكارهابه ذكر است كه مي
هاي همچنين استفاده از شبكههاي ژنتيك، اســتفاده از الگوريتم
استخراج اين روش استفاده كرد  يند جاسازي وعصبي در بهبود فرآ

  .قاوم شودتا اين روش بتواند در برابر حملات ديگر نيز م
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